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1. FINALIDADE

1.1 Regulamentar a criagdao e a atuagao da Equipe de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos na Rede Computacional — ETIR da Empresa Brasil de Comunicagdo S.A.
— EBC.

2. AREA GESTORA

2.1 Diretoria de Operacdes, Engenharia e Tecnologia — DOTEC.
3. CONCEITUACAO

3.1 AGENTE RESPONSAVEL PELA ETIR

Empregado, preferencialmente ocupante de cargo efetivo, que se enquadre em qualquer das
opgoes seguintes:

a) possuidor de credencial de seguranca;

b) quando nomeado, sera incumbido de chefiar e gerenciar a Equipe de Prevencao, Tratamento
e Resposta a Incidentes Cibernéticos em Redes Computacionais — ETIR;

c¢) incumbido de chefiar ou gerenciar o processo de Inventdrio e Mapeamento de Ativos de
informacao;

d) incumbido de chefiar e gerenciar o uso de dispositivos méveis; ou
e) incumbido da gestdo do uso seguro de redes sociais.
3.2 ATIVIDADE DA ETIR

Conjunto de procedimentos, estruturados em um processo bem definido, oferecido a
comunidade da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos em
Redes Computacionais.

3.3 ATIVO DE INFORMACAO

Meios de armazenamento, transmissdo e processamento de informacdo, os sistemas de
informacdo, bem como os locais onde se encontram esses meios, as pessoas que a eles tém
acesso, a imagem institucional, os servicos e tudo aquilo que tem valor para a EBC e que esteja
relacionado com a informacdo e a comunicacao.
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3.4 AUTORIDADE COMPETENTE DA EBC

Qualquer pessoa que tenha autoridade ou poder delegado ou investido legalmente para
desempenhar uma func¢ao designada.

3.5 COMUNIDADE DA ETIR

Conjunto de pessoas, setores, 6rgaos ou entidades atendidas por uma Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos em Redes Computacionais. Também chamado
de publico-alvo da ETIR.

3.6 CTIR.GOV

Centro de Prevenc¢dao, Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores — CTIR da Administracdo Publica Federal, subordinado ao Departamento de
Seguranca da Informacdo — DSI do Gabinete de Seguranca Institucional da Presidéncia da
Republica — GSI.

3.7 EQUIPE DE PREVENGAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS EM REDES
COMPUTACIONAIS — ETIR

Grupo de pessoas com a responsabilidade de receber, analisar e responder as notificacdes e
atividades relacionadas a incidentes de seguranca em redes de computadores.

3.8 GESTAO DE INCIDENTES CIBERNETICOS

Acdes sobre qualquer evento adverso relacionado a seguranga cibernética dos sistemas ou da
infraestrutura de computacao.

3.9 GESTOR DE SEGURANCA DA INFORMAGCAO

Responsavel pelas acGes de Seguranca da Informacdo no ambito do 6rgdo ou entidade da
Administracdo Publica Federal.

3.10 INCIDENTE DE SEGURANCA

Qualquer evento adverso, confirmado ou sob suspeita, ou ocorréncia que promova uma ou mais
acoes tendentes a comprometer ou ameacar a disponibilidade, a integridade, confidencialidade
ou a autenticidade de qualquer ativo de informacdo da EBC.

3.11 REDE DE COMPUTADORES

Conjunto de computadores, interligados por ativos de rede, capazes de trocar informacdes e de
compartilhar recursos, por meio de um sistema de comunicagao.
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3.12 SEGURANGA DA INFORMAGAO

Agdes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informacgdes.

3.13 TRATAMENTO DE INCIDENTES CIBERNETICOS DE SEGURANCA EM REDES COMPUTACIONAIS

Atividade que consiste em receber, filtrar, classificar e responder as solicitacdes e aos
alertas/notificacOes; e realizar as anadlises dos incidentes de seguranca, procurando extrair
informagdes que permitam impedir a continuidade da agdao maliciosa e a identificacdo de
tendéncias.

4. COMPETENCIAS

4.1 Compete ao Comité de Seguranca da Informacdo e da Comunicacdo — COSIC instituir a Equipe
de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos na Rede Computacional da EBC
— ETIR/EBC.

4.2 Compete aos membros da ETIR/EBC:
| - monitorar, receber e registrar eventos de incidentes de seguranca e alertas/notificagdes;
Il - elaborar relatérios de incidentes de seguranca e alertas/notificacdes;
Il - categorizar, priorizar e atribuir eventos e incidentes de seguranga;

IV - analisar os impactos, ameacas ou danos ocorridos, definindo a reparacdo e os passos de
mitigacao a serem seguidos;

V - prestar assessoria técnica na elaboragao de politicas, normas, pareceres e na especificagao
técnica de produtos e equipamentos direcionados a Seguranca da Informacdo e
Comunicagao; e

VI - acompanhar alertas/notificacbes de incidentes de seguranca na rede computacional e
encaminha-los para tratamento.

4.3 Cabe ao Agente Responsavel pela ETIR/EBC:
| - coordenar as a¢des da ETIR/EBC; e

Il - solicitar, junto as areas técnicas da EBC envolvidas nos Incidentes Cibernéticos, a indicacdo
dos membros para atuar na ETIR/EBC.

lIl - manter a comunicagdo com o Gestor de Seguranca da Informacao.
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4.3.1 Aindicacdo de que trata o inciso Il do item 4.3 devera considerar o perfil profissional desejavel
adequado as fungdes, conforme estabelecido no item 5.7 desta Norma.

5. ORIENTACOES GERAIS
5.1 MISSAO

5.1.1 A ETIR/EBC tem como missdo planejar, coordenar e executar atividades de prevencdo,
tratamento e resposta a incidentes cibernéticos em redes computacionais, receber e
alertar/notificar qualquer evento adverso a seguranca da informacgdo, confirmado ou sob
suspeita, relacionado as redes de computadores, preservando os dados, as informacdes e a
infraestrutura da EBC.

5.2 PUBLICO-ALVO

5.2.1 Como publico-alvo a ETIR/EBC fara a gestdo dos incidentes cibernéticos que comprometa a
rede computacional e sistemas de informacdo dos usudrios da EBC.

5.3 AUTONOMIA DA ETIR/EBC

5.3.1 A autonomia da ETIR/EBC descreve o escopo de atuacdo e o nivel de responsabilidade que
essa Equipe tem sobre as suas prdprias acoes, as atividades de resposta e tratamento dos
incidentes na rede de computadores da EBC.

5.3.2 A ETIR/EBC possui a autonomia compartilhada, no entanto poderd trabalhar em comum
acordo com os outros setores da Empresa a fim de participar do processo de tomada de
decisdao sobre quais medidas devem ser adotadas.

5.3.3 A depender da recomendacdo dada como resposta e tratamento do incidente de seguranca,
a Equipe da ETIR devera consultar outras instancias de governanga, tal como o Comité de
Seguranca da Informacdo e a Diretoria Executiva, conforme o impacto e a alcada da
recomendacao.

5.3.3.1 Neste caso a ETIR/EBC participara do processo decisério manifestando a opinido técnica e,
recomendando os procedimentos a serem executados ou as medidas de recuperacao durante
oincidente e discutindo as possiveis acdes a serem tomadas. Também informardo os impactos
que poderdo ocorrer caso as recomendagdes ndo sejam seguidas.

5.4 MODELO DE ATUACAO

5.4.1 A ETIR/EBC sera formada por Analista de Segurancga, Analista de Desenvolvimento, Analista
de Rede e Analista de Sistemas Operacionais, empregados lotados na da drea de Tecnologia
da Informac¢do da EBC, que, além de suas funcGes regulares, passardo a desempenhar as
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atividades relacionadas ao tratamento e resposta a incidentes cibernéticos na rede

computacional da EBC.

5.5 IMPLANTACAO DA ETIR/EBC

5.5.1 As etapas abaixo sdo recomendadas para a implanta¢ao da ETIR na EBC:

| - nomear o Agente Responsavel e seu substituto;
Il - definir membros;
Il - capacitar/qualificar membros da ETIR/EBC:
a) procedimentos/técnicas;
b) ferramentas/equipamentos;
IV - definir e documentar processos;
V - divulgar e conscientizar o publico sobre a ETIR/EBC; e
VI - avaliar a ETIR/EBC regularmente.

5.6 ESTRUTURA OPERACIONAL

Agente

Responsavel

Substituto

Apoio Consultivo g

Analista de Analista de

. Analista de Rede
Seguranca Desenvolvimento

Substituto Substituto Substituto

Figura ilustrativa

Sistemas
Operacionais

Substituto
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5.6.1 Para gestdo das atividades da ETIR/EBC, o Agente Responsdvel e seu substituto,
preferencialmente empregados efetivos de carreira, deverdo ser formalmente nomeados
para essa fungdo, por autoridade competente da EBC, bem como suas atribuicdes.

5.6.2 A gestdo da ETIR/EBC serd instituida na Coordenagdo de Seguranca da Informagdo e
Governanca de Tl, vinculada a Diretoria de Operacdes, Engenharia e Tecnologia — DOTEC.

5.7 PERFIS PROFISSIONAIS

5.7.1 A ETIR/EBC deve ser treinada para lidar com andlise de incidentes, priorizacdo,
encaminhamento, correcao e geracao de relatdérios em todo o ciclo de vida do incidente.

5.7.2 Os membros da ETIR/EBC devem possuir experiéncia nas dreas de gestdo de sistema ou de
seguranca, de banco de dados, de rede, analista de suporte ou quaisquer outras pessoas da
Empresa com conhecimento técnico comprovado.

5.7.2.1 AETIR/EBC podera ser estendida com a inclusdo dos seguintes membros de areas especificas
da EBC com conhecimento em: direito, estatistica, gestdo de pessoas, relagdes publicas,
gestdo de riscos, controle interno e grupo de investiga¢ao, ou outro que a Empresa entenda
ser adequado.

5.7.3 A adequacdo dos perfis profissionais traz beneficios como o aumento da probabilidade de
sucesso no estabelecimento da Equipe e perenidade do processo de trabalho.

5.7.4 AETIR/EBC devera ser composta por, no minimo, 5 (cinco) integrantes, sendo 4 (quatro) deles
da drea técnica e 1 (um) da area de gestao.

5.7.5 AETIR/EBC devera ser formada, preferencialmente, por profissionais com os seguintes perfis:

| - para coordenar as atividades da ETIR/EBC: profissional com experiéncia em gerenciamento

de projetos, conhecimentos em seguranca da informacdo, coordenar equipes, lideranca e
gestdo de pessoas.

Il - para lidar com ataques baseados em Rede (Network-Based): profissional com experiéncia

em Firewalls, Roteadores, Switches, protocolos de rede e modelo OSI.

Il - para lidar com ataques baseados em Estacdes (Host-Based): profissional com experiéncia

em Sistemas Operacionais Windows, Linux e UNIX.

IV - para lidar com ataques ao Banco de Dados: profissional com experiéncia em Oracle, MSSQL,
PLSQL, PostgreSQL.
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V - para lidar com atagues em gue o alvo seja os Sistemas: profissional com experiéncia em

ferramentas de desenvolvimento, linguagens de programacao Java, Java Script, Delphi.

VI - para lidar com ataques em que o alvo seja o E-mail Coorporativo: profissional com

conhecimento em Servidores de e-mail como Microsoft Exchange Server, PostFix, Qmail,
Zimbra.

VIl - para lidar com ataques em gue os alvos sejam os Sitios relacionados a EBC: profissional com

experiéncia em desenvolvimento Web, Web Designers, Sistemas Operacionais, Microsoft
IIS ou Apache.

VIII - para lidar com Virus, Spam, Phishing/Scam e semelhantes: profissional com experiéncia em

ferramentas antivirus, Sistemas Operacionais e Microsoft Exchange.

IX - para lidar com questdes que envolvam o Ministério Publico Federal, Tribunal de Contas da

Unido, a Corregedoria Geral da Unido, Advocacia Geral da Unido ou Policia Federal:

preferencialmente profissional com formagdo académica em Direito, conhecimentos em
seguranca da informacdo e conhecimentos em andlise forense.

5.7.5.1 No caso de um incidente que envolva os érgaos mencionados no inciso IX do item 5.7.5, o
Gestor deve acompanhar todo o processo junto com as autoridades. Na auséncia do
profissional com esse perfil, a Equipe podera ser estendida com ainclusdo de representantes
de areas especificas da EBC, conforme listado no 5.7.2.1, além de formar grupo de
investigacdo ou qualquer outro que a ETIR/EBC entenda ser adequado para o
desenvolvimento de suas atividades.

5.7.6 A capacita¢do/qualificagdo dos membros da ETIR/EBC para desempenhar atividades
relacionadas a prevencdo, tratamento e resposta a incidentes cibernéticos na rede
computacional da Empresa serda definida pelos Gerentes diretamente envolvidos no processo.

5.7.7 Os conhecimentos e habilidades dos profissionais envolvidos com a ETIR devem ser
atualizados periodicamente por meio de capacitacao.

6. ATIVIDADES DA ETIR/EBC

6.1 Cabe a ETIR/EBC monitorar, receber alertas, analisar, classificar e notificar qualquer incidente
de segurancga, mediante a realiza¢do das seguintes atividades:

| - monitoramento de alertas: identificar atividades maliciosas dentre os eventos de seguranca

e encaminha-los para tratamento;

Il - acompanhamento de alertas: acompanhar os alertas de incidentes de seguranca na rede

computacional, encaminha-los para tratamento, registrar as condutas adotadas, identificar
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tendéncias e padrdes de atividades maliciosas e coletar indicadores estatisticos, com o
objetivo de criar base de conhecimento sobre os incidentes de seguranga com banco de
informagdes na rede da EBC e respectivos tratamentos;

Il - registro _de_incidentes: registrar informagdes sobre os incidentes de seguranga, suas

caracteristicas, danos causados e medidas corretivas e preventivas;

IV - descricdo das funcdes e procedimento a atividade: realizar coleta e registrar informacdes

gue permite identificagdo do escopo do incidente de seguranca, incluindo artefatos,
evidéncias, logs relacionados, sua extensdo, natureza e quais os impactos causados,
apresentando aos Gestores das areas envolvidas as informagGes levantadas referentes ao
incidente e as solucGes propostas para o tratamento adotado;

V - andlise e tratamento de incidentes de seguranca: analisar as informacoes disponiveis sobre

os incidentes e indicacdo dos tratamentos a serem adotados, com o objetivo de produzir
informacgdes e conhecimentos sobre os incidentes de segurancga registrados e adotar as
medidas corretivas adequadas;

VI - comunicacdo sobre incidentes de seguranca: comunicar incidentes de seguranga aos orgaos

competentes para fins estatisticos, geracdo de solugbes integradas e investigacdo com
objetivo de manter canal de comunicagdo sobre incidentes de segurang¢a com O4rgaos
competentes;

VIl - comunicacdo aos érgaos externos competentes: levantar informagdes sobre incidentes de

seguranca e comunicar aos 6rgaos competentes, tais como CTIR.Gov e autoridades policiais;

VIII - disseminacdo de informacdes: divulgar, no ambito da EBC, informacGes sobre ameacas a

rede e respectivas solugdes de contencdo e prevencdo; e

IX - pesquisa de informacdes: pesquisar sobre ameacgas as redes computacionais, solu¢des de

contencdo e prevencdo, novas atualizacdes dos softwares instalados na rede e a
disseminacao de informacgdes relativas a ataques, tendéncias e medidas preventivas.

7. LEGISLACAO DE REFERENCIA

| - Decreto n? 9.637, de 26 de dezembro de 2018 — Institui a Politica Nacional de Seguranca da

Informacdo, dispOe sobre a governanga da seguranca da informacdo, e altera o Decreto n?
2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX, da Lei
n2 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo nos casos que possam
comprometer a seguranga nacional.
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Il - Decreto n? 10.222, de 5 de fevereiro de 2020 — Aprova a Estratégia Nacional de Seguranca

Cibernética.

lll - Portaria n? 38, de 14 de agosto de 2009 — Homologa a Norma Complementar n2

05/IN01/DSIC/GSIPR que disciplina a criagdo de Equipes de Tratamento e Resposta a
Incidentes em Redes Computacionais - ETIR nos érgdos e entidades da Administracdo Publica

Federal.

IV - Portaria n2 57, de 23 de agosto de 2010 — Homologa a Norma Complementar n2

08/IN01/DSIC/GSIPR que estabelece as Diretrizes para Gerenciamento de Incidentes em Redes

Computacionais - Gestao de ETIR, nos érgdos e entidades da Administra¢do Publica Federal.

V - Portaria n2 93, de 26 de setembro de 2019 — Aprova o Glossario de Seguranca da Informacao.

8. DISPOSICOES GERAIS

8.1 Todas as acdes realizadas pela ETIR/EBC devem ser documentadas e arquivadas para o acesso

de gestores e técnicos envolvidos na investigacdo e tratamento de incidentes cibernéticos que

comprometam a Seguranca da Informacgao da EBC.

8.2 A ETIR/EBC mantera contato permanente com o Centro de Prevencdo, Tratamento e Resposta

a Incidentes de Seguranca em Redes de Computadores da Administracdo Publica Federal —

CTIR.Gov, para alerta/notificagcdo dos incidentes cibernéticos.




