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1. FINALIDADE

1.1 Instituir diretrizes, critérios e regras de seguranca da informacéo e da comunicacdo no
ambito da Empresa Brasil de Comunicacao S.A. - EBC.

2. CONCEITUACAO
2.1 AMEACA

Conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou para a EBC.

2.2 ATIVOS DE INFORMACAO

Meios de armazenamento, transmissao e processamento de informacédo, os sistemas
de informacé&o, bem como os locais onde se encontram esses meios, as pessoas que
a eles tém acesso, a imagem institucional, os servigos e tudo aquilo que tem valor
para a EBC e que esteja relacionado com a informac¢éo e da Comunicacao.

2.3 COMPUTACAO EM NUVEM

Modelo computacional que permite acesso por demanda, e independente da
localizacdo, a um conjunto compartilhado de recursos configuraveis de computacao,
rede de computadores, servidores, processamento, armazenamento, aplicativos e
servicos, provisionados com esforcos minimos de gestao ou interacdo com o provedor
de servicos.

2.4 CONTROLE DE ACESSO

Permissdes concedidas por autoridade competente da EBC apds o processo de
credenciamento, que habilitem determinada pessoa, sistema ou organizagdo ao
acesso mediante a assinatura ou ndo de termo de responsabilidade ou outro
instrumento formal, podendo a credencial ser fisica, como cracha, cartdao, token, selo
ou légica para identificacdo de usuarios.

2.5 DISPOSITIVOS MOVEIS

Consiste em equipamentos portateis dotados de capacidade computacional e
dispositivos removiveis de memdéria para armazenamento, entre os quais se incluem,
nao se limitando a estes: notebooks, netbooks, smartphones, tablets, pendrives, USB
drives, HDs externos e cartbes de memoria.

2.6 GESTAO DE CONTINUIDADE DE NEGOCIOS

Procedimentos e informacfes necessarias para que o0s o6rgdos ou entidades da
Administragdo Publica Federal mantenham seus ativos de informagéo criticos e a
continuidade de suas atividades criticas em local alternativo num nivel previamente
definido, em casos de incidentes.
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2.7 GOVERNANCA DE TECNOLOGIA DA INFORMACAO E DA COMUNICACAO

Conjunto estruturado de politicas, normas, métodos e procedimentos destinados a
permitir a alta administracdo e aos executivos o planejamento, a dire¢cdo e o controle
da utilizacdo atual e futura de tecnologia da informacao, de modo a assegurar, a um
nivel aceitavel de risco, a eficiente utilizacdo de recursos, apoio aos processos e
alinhamento dos objetivos e estratégias, garantindo que o uso da Tecnologia da
Informacado e da Comunicacéo - TIC agregue valor ao negdcio da organizacao.

2.8 INCIDENTE DE SEGURANCA

Qualquer evento adverso, confirmado ou sob suspeita, ou ocorréncia que promova
uma ou mais acles tendentes a comprometer ou ameacar a disponibilidade, a
integridade, confidencialidade ou a autenticidade de qualquer ativo de informacéo da
EBC.

2.9 NORMAS INTERNAS COMPLEMENTARES DA POLITICA DE SEGURANCA DA
INFORMACAO E DA COMUNICACAOQ:

Estabelece responsabilidades e procedimentos definidos de acordo com as diretrizes
da POSIC.

2.10 PLANO DE GERENCIAMENTO DE INCIDENTES

Plano de acado claramente definido e documentado, para ser usado quando ocorrer
um incidente que basicamente cubra os principais ativos de informacdo que sejam
necessarios para implementar o processo de gerenciamento de incidentes.

2.11 PLANO DE RECUPERACAO DE DESASTRES

Documentacao dos procedimentos e informac8es necessarias para que o 6rgdo ou
entidade da Administracdo Publica Federal operacionalize o retorno das atividades
criticas a normalidade.

2.12 POLITICA DE SEGURANCA DA INFORMACAO E DA COMUNICACAO - POSIC

Define a estrutura, as diretrizes e as obrigacdes referentes a Seguranca da
Informacédo e da Comunicagéo.

2.13 QUEBRA DE SEGURANCA

Acdo ou omissao, intencional ou acidental, que resulta no comprometimento da
Segurancga da Informacéo e da Comunicacéo - SIC da EBC.

2.14 REDES SOCIAIS

Estruturas sociais conectadas que permitem a troca, em geral ndo hierarquica, de
informacdes, conteudos, objetivos e valores.
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2.15 RESILIENCIA

Poder de recuperacéo ou capacidade de enfrentamento agil de situacdes inesperadas
e de superacdo das adversidades para restabelecer o processo de normalidade da
EBC e resistir aos efeitos de um incidente.

2.16 SEGURANCA DA INFORMACAO E DA COMUNICACAO - SIC

Acdes que objetivam viabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade dos ativos de informacdo, abrangendo ndo so
aspectos tecnologicos, mas também recursos humanos e processos.

2.17 TECNOLOGIA DA INFORMACAO E DA COMUNICACAO - TIC

Conjunto de todas as atividades e solu¢cbes providas por recursos de computacao.
Serve para designar o conjunto de recursos tecnoldgicos e computacionais para
geracdo e uso da informacdo. Este termo € comumente utilizado para designar o
conjunto de recursos ndo humanos dedicados ao armazenamento, processamento e
comunicacéao da informacao.

2.18 USUARIO

Empregados, agentes publicos, terceirizados, colaboradores, consultores, auditores,
estagiarios e pessoas que obtiveram acesso aos Ativos de Informacédo da EBC.

2.19 VULNERABILIDADE

Conjunto de fatores internos ou causa potencial de um incidente indesejado, que
podem resultar em risco para um sistema ou organizacdo, 0s quais podem ser
mitigados por uma acao interna de seguranca da informacéao.

3. OBJETIVO

3.1 A Politica de Seguranca da Informacéo e da Comunicacao — POSIC tem o propésito
de direcionar a Empresa Brasil de Comunicagdo S.A — EBC no que diz respeito a
gestao dos riscos e do tratamento dos incidentes de seguranca da informacéo e da
Comunicacgéo - SIC.

3.2 Seu objetivo é instituir diretrizes estratégicas, responsabilidades e competéncias
visando assegurar a disponibilidade, integridade, confidencialidade e autenticidade
dos dados, informagfes, documentos e conhecimentos de sua propriedade, ou sob
sua guarda, produzidos, armazenados ou transmitidos, por qualquer meio dos
sistemas de informacdo da EBC, fazendo a gestdo dos riscos, ameacas e
vulnerabilidades, adotando procedimentos e mecanismos, que visam a eliminacao ou
reducdo de ocorréncia de modificacbes ndo autorizadas, bem como a disponibilidade
de recursos e sistemas criticos para garantir a continuidade dos negocios da EBC, em
conformidade com a legislacdo vigente, normas, requisitos regulamentares e
contratuais, valores éticos e as melhores préaticas de SIC, de modo a preservar 0s
seus ativos, inclusive sua imagem institucional.
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3.3 A POSIC estabelece o comprometimento da alta dire¢éo organizacional da EBC, com
vistas a prover apoio para implantacdo da Gestdo de Seguranca da Informacédo e da
Comunicacgéao - GESIC, buscando um ambiente seguro que proporcione uma melhor
gualidade nos processos de gestdo e controle dos sistemas de informacdo e
informética.

4. ABRANGENCIA E VIGENCIA

4.1 A POSIC se aplica a todas unidades, empregados, visitantes e colaboradores
externos que prestem servico em razao de qualquer tipo de instrumento firmado e, no
gue couber, no relacionamento com outros érgaos publicos ou entidades privadas.

4.2 A POSIC sera revisada sempre que necessario, ndo excedendo o prazo maximo de
trés anos e sua vigéncia se estenderd até a edicdo de outro marco normativo que a
atualize ou a revogue.

5. DIVULGACAO E CONSCIENTIZACAO

5.1 A divulgacao das regras e orientacdes de seguranca aplicadas aos usuarios deve ser
objeto de campanhas internas permanentes, disponibilizacdo integral e continua na
Intranet, seminarios de conscientizacdo e quaisquer outros meios, como forma de ser
criada uma cultura de seguranca dentro da EBC.

5.2 O Gestor de Seguranca da Informacédo e da Comunicacdo - GESEG, com o apoio das
areas responsaveis pelos processos de comunicacdo interna, devera providenciar a
divulgacao interna desta Politica de Seguranca da Informacédo e da Comunicacédo -
POSIC e suas respectivas Normas Complementares, inclusive com publicacdo
permanente na pagina da Intranet da EBC, para que seu conteudo possa ser
consultado a qualquer momento e desenvolver processo permanente de divulgacéo,
sensibilizacdo, conscientizacdo e capacitacdo dos usuarios sobre os cuidados e
deveres relacionados a SIC.

6. ATUALIZACAO
6.1 A SIC, seja ela digital ou fisica, € tema de permanente acompanhamento e
aperfeicoamento, devendo ser constantemente revista e atualizada, visando a

melhoria continua da qualidade dos processos internos.

6.2 Os instrumentos normativos gerados a partir desta POSIC deverédo ser revisados
sempre que se fizer necessario, em funcao de alteracdes na legislacédo pertinente ou
de diretrizes politicas do Governo Federal, ou conforme 0s seguintes critérios:

| - Politica de Seguranca da Informacé&o e da Comunicacéo - POSIC:
a) Nivel de Aprovacao: Conselho de Administracdo - CONSAD; e

b) Periodicidade de Revisdo: a cada trés anos, no maximo.
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Il - Normas Técnicas Complementares da Politica de Seguranca da Informacéo e da
Comunicacéo - POSIC:

a) Nivel de Aprovacado: Comité de Seguranca da Informacdo e da Comunicagédo -
COSIC; e

b) Periodicidade de Revisao: a cada trés anos, no maximo.

7 COMPETENCIAS E RESPONSABILIDADES

7.1 Compete ao Conselho de Administracdo - CONSAD aprovar a Politica de Seguranca
da Informacgéo e da Comunicacdo — POSIC e suas alteracdes.

7.2 Compete a Diretoria Executiva aprovar as Normas Complementares da Politica de
Seguranca da Informacédo e da Comunicacdo — POSIC;

7.3 Compete ao Comité de Seguranca da Informacéao e da Comunicagéo - COSIC:

| - implementar, acompanhar, avaliar e propor alteracdes da Politica de Seguranca
da Informagdo e da Comunicacdo - POSIC da EBC e de suas normas
complementares;

Il - formular propostas normativas e procedimentos complementares a POSIC,
politicas de seguranca e medidas de adequacdo atinentes a Seguranca da
Informacdo e da Comunicacdo, que serdo submetidas a Diretoria-Executiva
para deliberacao;

Il — propor a adocdo de acOes de conscientizacdo e capacitacdo de pessoal,
visando difundir os conhecimentos e dar efetividade a POSIC;

IV — supervisionar as agdes de SIC no ambito da EBC;

V — solicitar as unidades da EBC informacdes e mapear as demandas relacionadas
a Politica de Seguranca da Informacédo e da Comunicacao;

VI — propor a adocdo de medidas corretivas, as adequagbes normativas e
procedimentais necessarias a prevencdo de situacbes de vulnerabilidade a
Seguranca da Informacéo e da Comunicacéo;

VIl - instituir Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR;

VIII — solicitar apura¢des quando da suspeita de ocorréncias de quebras de SIC;

IX — propor a nomeacgéo do Gestor de Seguranca da Informacao e da Comunicacéo
- GESEG;

X — propor o conhecimento das praticas mais modernas e adequadas afetas a
seguranca corporativa, bem como compartilhar informacdes sobre novas
tecnologias, produtos, ameacas, vulnerabilidades, gerenciamento de risco,
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politicas de seguranca e outras atividades relativas a seguranca corporativa
com entes publicos e/ou privados;

Xl — aprovar a classificacdo, reclassificacdo e desclassificagdo de informacdes
guanto ao grau de sigilo e os prazos de restricdo de acesso a informacao no
ambito da EBC, para dar cumprimento a legislacdo que regula o acesso a
informacdes.

XIl — interagir com o Comité de Tecnologia da Informacdo e da Comunicacdo —
CTIC, buscando a melhor forma de conjugacao de esforcos sobre matérias de
mutuo interesse;

XIII — criar Grupos Técnicos de Trabalho para anédlise e manifestacdo sobre temas
especificos:

a) os Grupos Técnicos de Trabalho serdo constituidos por meio de ato
deliberativo do COSIC, na qual serédo fixados os objetivos, prazos e as
equipes responsaveis pelas realizacdes dos trabalhos.

b) os resultados dos trabalhos serdo submetidos a analise do COSIC, o qual
fara a supervisdo e prestard o apoio necesséario ao desenvolvimento das
atividades dos Grupos.

XIV — solicitar apuracbes quando da suspeita de ocorréncia de quebras de
Seguranca da Informacéo e da Comunicacéo;

XV - estruturar agdes conjuntas com os colegiados, quando da necessidade.
XVI — aprovar seu Regimento Interno e suas alteracgoes;

XVII — dirimir eventuais duvidas e deliberar sobre assuntos relativos a POSIC;
XVIII - Aprovar as Normas Técnicas relativas a SIC.

7.4 Todos os projetos e acles relacionados a seguranca da informacéo e da comunicacao
— SIC devem ser destacados com uma rubrica ou identificador especifico.

7.5 Cabe ao Gestor de Seguranca da Informacéo e da Comunicagédo - GESEG no ambito
da EBC:

| — assessorar o Comité;
Il - promover cultura de SIC;

lIl - acompanhar as investigagdes e as avaliagbes dos danos decorrentes de quebras
de seguranca;

IV - propor a alocagdo de recursos materiais e humanos necessérios a realizacao de
acOes de SIC e a plena consecucéo da POSIC e suas normas complementares;

V - coordenar as acdes da ETIR,;
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VI - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na SIC;

VIl - manter contato com o Departamento de Seguranca da Informacdo e da
Comunicacdo da Presidéncia da Republica - DSIC para o trato de assuntos
relativos a SIC;

VIII — propor Normas Técnicas relativas a SIC;

IX — subsidiar os membros com informacdes do Comité, estudos e dados técnicos
referentes a matéria a ser apreciada; e

X — indicar representantes para participar de féruns de debates com instituicbes que
desenvolvam projetos de pesquisa ou estudos sobre seguranca da informacéo e
da comunicacéao.

7.6 Cabe ao titular da unidade:

| - comunicar, de imediato, todo incidente de SIC que ocorra no ambito de suas
atividades ao ETIR, e posteriormente o envio de relatdrio circunstanciado ao
COSIC;

Il - corresponsabilizar-se pelas acfes realizadas por aqueles que estdo sob sua
responsabilidade;

lll - conscientizar os usuarios sob sua supervisdo em relacdo aos conceitos e as
praticas de SIC;

IV - incorporar aos processos de trabalho de sua unidade, ou de sua éarea, praticas
inerentes a SIC;

V - tomar as medidas administrativas necessarias para que sejam aplicadas acoes
corretivas nos casos de comprometimento da SIC por parte dos usuarios sob sua
supervisao;

VI - realizar o tratamento e a classificacdo da informacdo, conforme norma
complementar especifica;

VIl — providenciar a documentacdo formal relativa a cesséo de informacdo da EBC a
terceiros, observadas as restricoes estabelecidas em norma complementar;

VIII - comunicar a ETIR os casos de quebra de seguranca;

IX - manter lista atualizada dos ativos de informag&o sob sua responsabilidade com
seus respectivos gestores;

X - definir e gerir 0s requisitos de segurancga para os ativos de informacg&o sob sua
responsabilidade, em conformidade com esta POSIC; e

X| — designar, formalmente, um usuério dos ativos de informacé&o, quando aplicavel. A
nao designacao pressupde que o gestor é o proprio titular da unidade.
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7.7 Cabe ao usuario:

| - manter a seguranca dos ativos e processos que estejam sob sua responsabilidade
e por todos os atos executados com suas identificacoes;

Il - conhecer e zelar pelo cumprimento desta Politica de Seguranca da Informacéo e
da Comunicacédo e de suas normas técnicas complementares;

[l - responsabilizar-se pelas acbes de SIC, observando de forma especifica as
atribuicbes pertinentes a cada cargo e /ou fungéo; e

IV — comunicar os incidentes que afetam a seguranca dos ativos de informacao e da
comunicacéo ao titular da unidade.

7.8 Compete aos terceiros e fornecedores, conforme previsto em contrato:
| — tomar conhecimento desta POSIC,;
Il - fornecer listas atualizadas da documentacdo dos ativos, licengas, acordos ou
direitos relacionados aos ativos de informacdo objetos do contrato, quando

solicitado; e

Il - fornecer toda a documentacéo dos sistemas, produtos, servigos relacionados as
suas atividades.

7.9 Compete a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
- ETIR:

| — facilitar e coordenar as atividades de tratamento e resposta a incidentes de
seguranca,;

Il — promover a recuperacéo de sistemas;

lIl — agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca,
divulgando praticas e recomendacdes;

IV — avaliar condicbes de seguranca de redes por meio de verificacbes de
conformidade;

V — realizar acgOes reativas que incluem recebimento de notificagbes de incidentes,
orientacdo de equipes no reparo a danos e analise de sistemas comprometidos,
buscando causas, danos e responsaveis;

VI — analisar ataques e intrusdes na rede da EBC,;

VIl — executar as acdes necessarias para tratar de quebras de seguranca;

VIII - obter informagdes quantitativas acerca dos incidentes ocorridos que descrevam
sua natureza, causas, data de ocorréncia, frequéncia e custos resultantes;

IX - cooperar com outras equipes de Tratamento e Resposta a Incidentes; e




FOLHA:

Empresa Brasil POLITICA DE SEGURANGA DA INFORMACAO
. E DA COMUNICACAO - PO 900-01 10/19

X - participar em foruns, redes nacionais e internacionais relativos a SIC.

8 PRINCIPIOS

8.1 As acdes relacionadas com a SIC na EBC serdo norteadas pelos seguintes principios,
assim definidos:

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

8.1.7

8.1.8

CELERIDADE: As acdes de SIC devem oferecer respostas rapidas a incidentes e
falhas de seguranca.

CONHECIMENTO: Os usuérios devem conhecer e respeitar a POSIC, NIC e
demais regulamentacdes sobre SIC da EBC.

CLAREZA: As regras de SIC, documentacdo e comunicagbes devem ser precisas,
concisas e de facil entendimento.

ETICA: Os direitos e interesses legitimos dos usuarios devem ser preservados,
sem comprometimento da SIC.

LEGALIDADE: As acgOes de segurangca devem levar em consideragdo as
atribuicbes regimentais, bem como as leis, normas e politicas organizacionais,
administrativas, técnicas e operacionais da EBC.

PRIVACIDADE: Garantia ao direito pessoal e coletivo, a intimidade e ao sigilo da
correspondéncia e das comunicag0des individuais.

PUBLICIDADE: Transparéncia no trato da informacdo, observados o0s critérios
legais.

RESPONSABILIDADE: As responsabilidades primérias e finais pela seguranca dos
ativos da EBC e pelo cumprimento de processos de seguranca devem ser
claramente definidas.

9. DIRETRIZES DE SEGURANCA

9.1 Esta POSIC define as diretrizes para a SIC da EBC e descreve a conduta considerada
adequada para 0 manuseio, controle e protecdo das informacgbes contra destruicéo,
modificacdo, divulgagdo indevida e acessos ndo autorizados, sejam acidentais ou
intencionais.

9.2 As diretrizes da POSIC constituem os principais pilares da Gestdo de Seguranca da
Informacado, norteando a elaboracdo das Normas Complementares da Politica de
Segurancga da Informacéo e da Comunicacéo.

9.3 Deverao ser criados e mantidos os Plano de Gerenciamento de Incidentes e Plano de
Recuperacédo de Desastres, formalizados e periodicamente testados, para garantir a
continuidade das atividades criticas e o retorno a situacao de normalidade.

9.4 Os sistemas, as informacdes e os servicos da EBC utilizados pelos usuérios, no
exercicio de suas atividades, sé@o de exclusiva propriedade da EBC, ndo podendo ser
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interpretados como de uso pessoal e devem ser protegidos, segundo as diretrizes
descritas nesta Politica e demais regulamentacfes em vigor.

9.5 Todos os usuarios da EBC devem ter ciéncia de que o uso das informacdes e dos
sistemas e informacdo podem ser monitorados e que 0s registros assim obtidos
poderdao ser utilizados para deteccdo de violagbes da POSIC e demais
regulamentacdes em vigor.

9.6 Os recursos de tecnologia da informacéo de propriedade da EBC sao fornecidos para
uso corporativo, para os fins a que se destinam e no interesse da administracao.

9.6.1 E considerada impropria a utilizagdo desses recursos para propositos nao
profissionais ou ndo autorizados.

9.7 Os usuérios, e os visitantes que tomarem conhecimento do disposto no subitem 9.6.1
devem levar o fato ao conhecimento do superior imediato para que sejam aplicadas
as acodes disciplinares cabiveis.

9.8 Informacdes confidenciais da EBC ndo podem ser transportadas em qualquer meio
sem as devidas autorizacdes e protecdes.

9.9 Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes publicos
ou em areas expostas.

9.10 A identificacdo do usuario deve ser pessoal e intransferivel, qualquer que seja a
forma, permitindo de maneira clara e irrefutavel o reconhecimento do envolvido.

9.11 Qualquer tipo de duvida sobre a POSIC, Normas Complementares da Politica de
Seguranca da Informacdo e da Comunicacdo e demais regulamentacdes de SIC
deve ser imediatamente esclarecido com o Gestor de Seguranca da Informacéo e da
Comunicagéo.

10. DIRETRIZES GERAIS

10.1 GESTAO DA SEGURANCA DA INFORMACAO E DA COMUNICACAO - GESIC

10.1.1 Todos os mecanismos de protecao utilizados para a SIC devem ser mantidos com
0 objetivo de garantir a continuidade do negadcio.

10.1.2 As medidas de prote¢cdo devem ser planejadas e os gastos na aplicacdo de
controles devem ser compativeis com valor do ativo protegido.

10.1.3 Os requisitos de SIC da EBC devem estar explicitamente citados em todos 0s
termos de compromisso celebrados entre a EBC e terceiros.

10.2 GESTAO DE ATIVOS

10.2.1 A gestdo dos ativos de informacdo devera observar normas operacionais e
procedimentos especificos, a fim de garantir sua operacdo segura e continua.
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10.2.2 Os ativos de informacdo da EBC deverdo ser inventariados, atribuidos aos
respectivos responsaveis e seu uso deve estar em conformidade com o0s
principios e normas operacionais de SIC e s&o destinados ao uso corporativo,
sendo vedada a utilizacdo para fins em desconformidade com os interesses
institucionais.

10.2.3 Todos os ativos deverdo ser classificados em termos de valor, requisitos legais,
sensibilidade e criticidade para a Empresa.

10.2.4 O usuério deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu
trabalho, respeitando as recomendacdes de sigilo de normas e legislacdo
especifica de classificacdo de informacéao.

10.2.5 E vedado comprometer a integridade, a confidencialidade ou a disponibilidade das
informacgdes criadas, manuseadas, armazenadas, transportadas, descartadas ou
custodiadas pela EBC.

10.3 TRATAMENTO DA INFORMACAO

10.3.1 A informacéo deve ser protegida de forma preventiva, com o objetivo de minimizar
riscos as atividades e servicos da EBC.

10.3.2 Os dados, as informagbes e os sistemas de informagdo da EBC devem ser
protegidos contra ameacas e acdes ndo autorizadas, acidentais ou nédo, de modo
a reduzir riscos e garantir a disponibilidade, integridade, confidencialidade e
autenticidade desses bens.

10.3.3 A informacdo deve ser protegida de acordo com o seu valor, sensibilidade e
criticidade, elaborando-se, para tanto, sistema de classifica¢do da informacao.

10.4 CLASSIFICACAO DA INFORMACAO

10.4.1 As informacbes criadas, armazenadas, manuseadas, transportadas ou
descartadas na EBC deverdo ser classificadas segundo o grau de sigilo,
criticidade e outros, conforme normas e legislacao especifica em vigor.

10.4.2 Todo usuério devera ser capaz de identificar a classificacdo atribuida a uma
informacao tratada pela EBC e, a partir dela, conhecer e obedecer as restricdes
de acesso e divulgacao associadas.

10.5 MATERIAL IMPROPRIO

10.5.1 E expressamente proibido o acesso, uso, guarda e encaminhamento de material
nao ético, discriminatério, malicioso, obsceno ou ilegal, por intermédio de quaisquer
dos meios e recursos de comunicacdes disponibilizados pela EBC.

10.6 GESTAO DE TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDES -
GETIR

10.6.1 A area de Tecnologia da Informagcdo devera criar e manter uma Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR, instituida
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10.6.2

pelo Comité da Seguranca da Informacédo e da Comunicacdo - COSIC, com a
responsabilidade de receber, analisar e responder a notificacdes e atividades
relacionadas a incidentes de seguranca em redes de computadores.

Os eventos e incidentes de SIC devem ser tratados de acordo com um Plano de
Gerenciamento de Incidentes especifico, comunicados e registrados.

10.7 GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO E DA COMUNICACAO

10.7.1

10.7.2

10.7.3

10.7.4

10.7.5

- GRSIC

A GRSIC € um conjunto de processos que permite identificar e implementar as
medidas de protecdo necesséarias para minimizar ou eliminar os riscos a que
estdo sujeitos 0s seus ativos de informacdo e equilibra-los com os custos
operacionais e financeiros envolvidos.

As areas responsaveis por ativos de informacéo deverdo implementar processo
de Gestéo de Riscos, que sera aplicado na implementacéo e operacao da GRSIC.

A GRSIC deve ser realizada no ambito da EBC, visando identificar os ativos
relevantes e determinar acbes de gestdo apropriadas, e deve ser atualizada
periodicamente, no minimo 01 (uma) vez por ano, ou tempestivamente, em
funcdo de inventarios de ativos, de mudancas, ameacas ou vulnerabilidades.
Trata-se de um instrumento do programa de Gestdo de Riscos que deve incluir
um Plano de Continuidade de Negoécio e um Plano de Gerenciamento de
Incidentes.

O Plano de Continuidade de Negdécio devera complementar a analise de riscos,
visando limitar os impactos do incidente e garantir que as informacdes requeridas
para os processos do negocio estejam prontamente disponiveis.

O Plano de Gerenciamento de Incidentes definira responsabilidades e
procedimentos para assegurar respostas rapidas, efetivas e ordenadas a
incidentes de SIC.

10.8 GESTAO DE CONTINUIDADE DE NEGOCIOS - GECON

10.8.1

10.8.2

A GECON é um processo abrangente de gestdo que identifica ameacas
potenciais aos ativos de informacédo da EBC e possiveis impactos nas operacdes
de negocio, caso estas ameagas se concretizem. Este processo fornece uma
estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz
de responder efetivamente aos incidentes de SIC e minimizar os impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as
atividades da EBC, além de recuperar perdas de ativos de informagéo a um nivel
aceitavel, por intermédio de acbOes de prevencdo, resposta e recuperacao,
objetivando salvaguardar os interesses da EBC e da sociedade.

As areas da EBC deverdo manter processo de gestdo de continuidade de
negocios, visando nao permitir que 0s negocios baseados em Tecnologia da
Informacao sejam interrompidos e, também, assegurar a sua retomada em tempo
hébil, quando for o caso.
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10.8.3 A resiliéncia contra possiveis interrup¢cdes de sua capacidade em atingir seus

principais objetivos deve ser uma pratica pro-ativa de todos os titulares das
unidades administrativas, de forma a proteger a reputagcdo e a imagem
institucional da EBC.

10.8.4 Todas as areas da EBC que dependam de recursos de Tecnologia da Informacéo

e da Comunicacdo deverdo criar Planos de Gerenciamento de Incidentes, de
acordo com o grau de probabilidade de ocorréncias de eventos ou sinistros e
estabelecer um conjunto de estratégias e procedimentos que devera ser adotado
em situagbes que comprometam o andamento normal dos processos e a
consequente prestacao dos servigos.

10.8.5 As medidas constantes do Plano de Gerenciamento de Incidentes deverado

assegurar disponibilidade dos ativos de informacao e a recuperacédo de atividades
criticas a normalidade, com o objetivo de minimizar o impacto sofrido diante do
acontecimento de situacdes inesperadas, desastres, falhas de seguranca, entre
outras, até que se retorne a normalidade.

10.9 FISCALIZACAO

10.9.1 A é&rea de Tecnologia da Informacdo devera manter registros e procedimentos,

como trilhas de fiscalizacdo e outros que assegurem a conformidade por meio de
rastreamento, acompanhamento, controle e verificagdo de acessos a todos os
sistemas corporativos e rede interna da EBC.

10.9.1.1 Fiscalizar conformidades significa aferir a aderéncia das acdes aos regramentos

vigentes e o grau de comprometimento dos profissionais em relacdo aos
principios e praticas da Seguranca da Informacédo e da Comunicacéo.

10.9.2 A fiscalizacdo uma atividade independente, de avaliacdo objetiva e de consultoria,

destinada a acrescentar valor e melhorar as operagbes da EBC. Além disso,
assiste a EBC na consecucdo dos seus objetivos por meio de abordagem
sistematica e disciplinada, na avaliacdo da eficAcia da gestdo de riscos, do
controle e dos processos de Governanca de TI.

10.9.3 A fiscalizacdo efetua a verificacdo de forma aleatoria e temporal por meio de

amostragens para certificar-se do cumprimento das normas e processos
instituidos pela alta administracéo.

10.9.4 A unidade de Auditoria Interna da EBC, no exercicio de suas atividades, podera

realizar auditagens e outras acbes de acompanhamento e controle sobre a
seguranca da informacdo e da comunicagdo, apoiando-se nos registros e
procedimentos de fiscalizacdo da éarea de Tecnologia da Informacdo e da
Comunicagao existentes.

10.10. CONFORMIDADE

10.10.1 A conformidade é o conjunto de disciplinas para fazer cumprir as normas legais e

regulamentares, as diretrizes, a POSIC, suas Normas Complementares e 0s
procedimentos estabelecidos para o negdécio e para as atividades da EBC, bem
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como para evitar, detectar e tratar qualquer desvio ou ndo conformidade que
possa ocorrer, objetivando:

| - evitar a violagdo de qualquer lei criminal ou civil, estatutos, regulamentacdes
contratuais e de quaisquer requisitos de SIC;

Il - executar atividades de verificacbes de forma rotineira e permanente,
monitorando-as para assegurar, de maneira corporativa, que 0S
departamentos e unidades estejam respeitando as regras aplicaveis a cada
negocio, ou seja, cumprindo as normas € processos internos para a
prevencgao e controle dos riscos envolvidos em cada atividade;

lll - ser tdo independente quanto a auditoria, reportando-se a alta administracéao
para informa-la de eventos que representem riscos que possam afetar a
reputacdo da EBC,;

IV - englobar o acompanhamento dos pontos falhos identificados pela fiscalizagcéo
e auditoria até que sejam regularizados, configurando intersecdo das duas
areas; e

V - auxiliar os usuarios na resolucao de situa¢des néo cobertas pela legislacao.

Y

10.10.2 Metodologias voltadas a boa conduta e de conformidade devem estar

integradas, pois se baseiam em valores e responsabilidade morais, bem como
no cumprimento e conformidade das leis e politicas internas.

10.11 CONTROLE DE ACESSO

10.11.1 As regras de controle de acesso a todo sistema corporativo, Intranet, Internet,

informacdes, dados e as instalacbes da EBC deverdo ser definidas e
regulamentadas, por meio de Normas Complementares da Politica de
Seguranca da Informacdo e da Comunicacdo, com o objetivo de garantir a
seguranca dos usuarios e a protecdo dos ativos da EBC.

10.11.2 Todo acesso as informacbes e aos ambientes logicos da EBC deve ser

controlado, de forma a garantir acesso apenas as pessoas autorizadas pelo
respectivo proprietario da informacéo, contemplando:

| - Controle de Acesso Loégico: Permite que os sistemas de TI verifiqguem a
identidade dos usuarios que tentam utilizar seus servi¢cos. Deve ainda utilizar
a legislacdo especifica para a concessao de acesso as informacdes sigilosas
e para 0 acesso remoto, no ambito da rede corporativa, por meio de canal
seguro; e

Il - Controle de Acesso Fisico: Por questdo de seguranca, € obrigatério o uso de
identificagédo fisica em todos os ambientes e instalagées da EBC.

10 12 USO DE E-MAIL

10.12.1 O correio eletronico € um recurso de comunicacdo corporativa da EBC. As

regras de acesso e utilizacdo de e-mail devem atender a todas as orientagdes
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desta POSIC e das Normas Internas Complementares da Politica de Seguranca
da Informacéo, além das demais diretrizes do Governo.

10.13 ACESSO A INTERNET

10.13.1 O acesso a rede mundial de computadores - Internet, no ambiente de trabalho,
deve ser regido por Normas Internas Complementares da Politica de Seguranca
da Informacéo e da Comunicacéo atendendo as determinacfes desta POSIC, e
demais orienta¢cdes governamentais e legislagdo em vigor.

10. 14 USO DAS REDES SOCIAIS

10.14.1 O uso das Redes Sociais disponiveis internamente e na rede mundial de
computadores - Internet, com o objetivo de prestar atendimento e servicos
publicos, divulgando ou compartilhando informac6es da EBC, deve ser regido
por Norma Complementar da Politica de Seguranca da Informacdo e da
Comunicacdo atendendo as determinacfes desta POSIC, e demais orientacdes
governamentais e legislacao em vigor.

10.15 USO DE DISPOSITIVOS MOVEIS

10.15.1 As diretrizes gerais de uso de dispositivos moveis para acesso as informacoes,
sistemas, aplicagbes e e-mail da EBC, devem considerar, prioritariamente, 0s
requisitos legais e a estrutura da Instituicdo, atendendo a esta Politica de
Seguranca da Informacdo e da Comunicacdo e regidas por Normas
Complementares, a qual contemplara recomendacdes sobre o0 uso desses
dispositivos.

10.16 USO DE COMPUTACAO EM NUVEM

10.16.1 O uso de recursos de Computagcdo em Nuvem para suprir demandas de
transferéncia e armazenamento de documentos, processamento de dados,
aplicacoes, sistemas e demais tecnologias da informacao, deve ser regido por
Normas Complementares da Politica de Seguranca da Informacdo e da
Comunicacéo, atendendo as determinacfes desta POSIC e demais orientacfes
governamentais e legislagdo em vigor, visando garantir a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informa¢des hospedadas
na nuvem, em especial aquelas sob custédia e gerenciamento de um prestador
de servigo.

10.17 AREAS DO CONHECIMENTO NORMATIZADAS EM SIC

10.17.1 As normas complementares deverdo contemplar as Instrugcbes Normativas da
Presidéncia da Republica.

10.18 DEMAIS RECURSOS

10.18.1 Todos os demais recursos ndo descritos acima, que estejam relacionados a
POSIC, também deverédo ser regulamentados em Normas Complementares.
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11. INDICADORES

11.1 Percentual de Incidentes de Seguranca, a ser apurado pelo nimero de tentativas x
tentativas frustradas de invasao.

11.2 Percentual de conhecimento sobre o conteitdo da POSIC e suas normas
complementares pelos empregados da Empresa, a ser apurado por pesquisa
interna.

12. PENALIDADES

12.1 O descumprimento ou violacdo, pelo usuario, das regras previstas na Politica de
Seguranca da Informacédo e da Comunicagédo - POSIC podera resultar na aplicacdo
das sanc¢des previstas em regulamentacdes internas e legislacao em vigor.

12.2 O usuério respondera disciplinarmente e/ou civilmente pelo prejuizo que vier a
ocasionar a EBC, podendo culminar com o seu desligamento e eventuais processos
criminais, se aplicaveis.

13. LEGISLACAO DE REFERENCIA

13.1 Lei n°® 9.983, de 14 de julho de 2000, que dispde sobre a responsabilidade
administrativa, civil e criminal de usuarios que cometam irregularidades em razéo do
acesso a dados, informacdes e sistemas informatizados da Administracéo Publica.

13.2 Lei n° 12,527, de 18 de novembro de 2011, que regulamento o acesso as
informacdes publicas;

13.3 Decreto n°® 5.452, de 1° de maio de 1943, que aprova a Consolidacdo das Leis do
Trabalho;

13.4 Decreto n° 6.689, de 11 de dezembro de 2008, que aprova o Estatuto Social da
Empresa Brasil de Comunicagédo S.A., e revoga o art. 4° do Decreto n° 6.246, de 24
de outubro de 2007;

13.5 Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacédo nos 6rgéos e entidades da Administracdo Publica Federal;

13.6 Decreto n® 7.845, de 14 de novembro de 2012 - os procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer
grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento.

13.7 Decreto n° 5.482, de 30 de junho de 2005, que dispde sobre a divulgacéo de dados
e informacdes pelos 6rgaos e entidades da administracéo publica federal, por meio
da Rede Mundial de Computadores - Internet.

13.8 Decreto n° 6.029, de 1° de fevereiro de 2007, que institui o Sistema de Gestao da
Etica do Poder Executivo Federal, e da outras providéncias.
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13.9 Norma ABNT NBR/ISO/IEC 27002:2013, que institui o codigo de melhores préticas
para Gestdo de Seguranca da Informacéo e da Comunicacéao.

13.10 Norma ABNT NBR/ISO/IEC 27001:2013, que estabelece os elementos de um
Sistema de Gestédo de Seguranca da Informacéo e da Comunicacéo.

13.11 Portaria Interministerial MCT/MPOG n° 140, de 16 de marco de 2006, que
disciplina a divulgacdo de dados e informacdes pelos 6érgdos e entidades da
Administracdo Publica Federal, por meio da rede mundial de computadores -
Internet e da outras providéncias.

13.12 Norma ABNT NBR/ISO/IEC 15999:2007, que institui o codigo de melhores praticas
para Gestdo de continuidade de negdcios.

13.13 Norma ABNT NBR ISO/IEC 27005:2011, que fornece as diretrizes para a Gestéao
de Riscos de Seguranca da Informacéo e da Comunicacao.

13.14 Instrucdo Normativa GSI/PR N° 1, de 13 de junho de 2008, que disciplina a Gestao
de Seguranca da Informacao e da Comunicacdo na Administracdo Publica Federal,
direta e indireta, e d& outras providéncias, e respectivas normas complementares.

13.15 Instrucdo Normativa GSI N° 2, de 5 de fevereiro de 2013 - DispbBe sobre o
Credenciamento de seguranca para o tratamento de informacgéo classificada, em
qualquer grau de sigilo, no ambito do Poder Executivo Federal.

13.16 Instrucdo Normativa GSI N° 3, de 6 de marco de 2013 - Dispde sobre os
parametros e padrdes minimos dos recursos criptograficos baseados em
algoritmos de Estado para criptografia da informacéo classificada no ambito do
Poder Executivo Federal.

13.17 Norma de Conflito de Interesses da EBC — NOR 308, de 27 de novembro de 2014.

14. DISPOSICOES GERAIS

14.1 Os casos omissos e as duvidas surgidas na aplicacdo desta POSIC seréo
analisados, dirimidos ou solucionados pelo COSIC.

15. SIGLAS
* ABNT - Associacédo Brasileira de Normas Técnicas;

* CGOIl - Coordenacao-Geral de Inovacdo e Organizacdo Institucional e de
Informatica;

* COSIC - Comité da Seguranca da Informacéao e da Comunicacao;

*DSIC - Departamento de Seguranca da Informagdo e da Comunicacdo da
Presidéncia; da Republica;

* ETIR - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;




FOLHA:

Empresa Brasil POLITICA DE SEGURANGA DA INFORMACAO
. E DA COMUNICACAO - PO 900-01 19/19

* GECON - Gestéo de Continuidade de Negocios em Seguranca da Informacéo e da
Comunicacao;

* GESIC - Gestédo de Seguranca da Informacao e da Comunicacao;
* GESEG — Gestor da Seguranca da Informacéo e da Comunicacao;

* GETIR - Gestdo de Tratamento de Incidentes de Seguranca em Redes de
Computadores;

* GRSIC - Gestao de Riscos de Seguranca da Informacéo e da Comunicacao;
* GSI/PR - Gabinete de Seguranca Institucional da Presidéncia da Republica;
* [EC - International Electrotechnical Commission;

* ISO - International Organization for Standardization;

* NBR - Norma Brasileira;

* NIG - Norma Interna Geral;

* POSIC - Politica de Seguranca da Informacgédo e da Comunicacao;

* SIC - Seguranca da Informacéo e da Comunicacéo;

* SISP - Sistema de Administracdo dos Recursos de Informacao e Informatica;

* TIC - Tecnologia da Informacéo e da Comunicacéo.




